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Kriptografi Nedir?

• Kriptografinin Tanımı: Bilgiyi güvenli bir şekilde saklama ve iletilmesi 
için kullanılan bilim dalıdır.

• Kriptografinin Tarihi: Antik zamanlardan modern dijital çağa kadar 
kriptografinin evrimini devam etmektedir.

• Temel Prensipler: Gizlilik, bütünlük, doğrulama ve inkar edememe 
gibi temel güvenlik prensipleri.

• Uygulama Alanları: Askeri, finansal, ve bireysel veri koruma gibi çeşitli 
alanlarda kriptografinin kullanımı yaygındır.
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Hashing Nedir?

• Hash Fonksiyonlarının Tanımı: Verileri sabit uzunlukta bir diziye 
dönüştüren fonksiyonlardır.

• Kullanım Amaçları: Veri bütünlüğünü doğrulamak ve depolama 
verimliliğini artırmak için kullanılır.

• Örnek Hash Algoritmaları: MD5, SHA-1, SHA-256 gibi popüler hash
algoritmaları bulunmaktadır.

• Güvenlik Özellikleri: İyi bir hash fonksiyonunun çarpışmaya dirençli ve 
tersine çevrilemez olması gerekmektedir.
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Şifreleme Yöntemleri

• Veri Şifreleme: Verilerin yetkisiz erişime karşı korunmasını sağlayan 
teknikler.

• Şifreleme Algoritmaları: AES, DES, RSA gibi yaygın şifreleme 
algoritmalarıdır.

• Anahtar Yönetimi: Şifreleme anahtarlarının güvenli bir şekilde 
saklanması ve dağıtılması yöntemleridir.

• Şifre Çözme İşlemleri: Şifreli verilerin yetkili kullanıcılar tarafından 
açılabilmektedir.
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Simetrik Şifreleme

• Çalışma Prensibi: Aynı anahtarın şifreleme ve şifre çözme işlemlerinde 
kullanıldığı şifreleme yöntemi.

• Anahtar Dağıtımı: Anahtarların güvenli bir şekilde paylaşılmaktadır.

• Popüler Algoritmalar: AES ve DES gibi yaygın kullanılan simetrik 
şifreleme algoritmalarıdır.
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Asimetrik Şifreleme

• Anahtar Çiftleri: Bir anahtarın şifreleme, diğerinin şifre çözme 
işlemleri için kullanıldığı sistem.

• Güvenlik Avantajları: Asimetrik şifrelemenin, simetrik sistemlere göre 
sunduğu güvenlik avantajlarını bulunmaktadır.

• RSA ve ECC: RSA ve Eliptik Eğri Kriptografisi gibi popüler asimetrik 
şifreleme algoritmalarıdır.

• Sayısal İmzalar: Asimetrik şifreleme kullanılarak sayısal imzalar 
oluşturulmaktadır.
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Hash Fonksiyonları

• Uygulamalar: Hash fonksiyonlarının veri bütünlüğü, parola saklama 
gibi alanlardaki kullanımları mevcuttur.

• Güvenlik Değerlendirmeleri: Çeşitli hash algoritmalarının güvenlik 
seviyeleri de farklılıklar göstermektedir.

• Saldırı Tipleri: Hash fonksiyonlarına yönelik yaygın saldırı türleri 
bulunmaktadır ve bunlara karşı önlemler de paralelde 
geliştirilmektedir.
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Hash Çarpışmaları

• Çarpışma Tanımı: İki farklı girdinin aynı hash değerini üretmesi 
durumu.

• Güvenlik Etkileri: Çarpışmaların güvenlik açısından riskler 
oluşturmaktadır.

• Önleme Yöntemleri: Çarpışmaları önlemek için kullanılan çeşitli 
yöntemler ve teknikler sürekli olarak geliştirilmektedir.

• Tarihsel Örnekler: Geçmişte önemli hash çarpışma olayları 
yaşanmıştır.
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Güvenlik Protokolleri

• SSL/TLS: İnternet üzerinden güvenli iletişim sağlamak için kullanılan 
protokoller.

• IPsec ve VPN: Ağ güvenliği sağlamak amacıyla kullanılan protokoller 
ve teknikler.

• Kimlik Doğrulama Protokolleri: Kullanıcıların kimliklerinin 
doğrulanması için kullanılan yöntemler.

• Uygulama Güvenliği: Uygulamaların güvenliğini sağlamak için 
kullanılan protokoller ve stratejiler.
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Sayısal İmzalar

• İşlevsellik: Sayısal imzaların, elektronik belgelerin bütünlüğünü ve 
doğruluğunu garanti altına alma işlevi bulunmaktadır.

• Hukuki Geçerlilik: Sayısal imzaların hukuki olarak kabul görme 
durumları farklılıklar göstermektedir.

• Güvenlik Sorunları: Sayısal imzalara yönelik potansiyel tehditler ve bu 
tehditlere karşı çeşitli güvenlik önlemleri alınmaktadır.

Öğr. Gör. Kadir Turgut l İstanbul Kent Üniversitesi l 2024-2025



Sertifika Otoriteleri

• Rol ve İşlevler: Sertifika otoriteleri tarafından dijital sertifikalar verilir 
ve yönetilir.

• Güven Zinciri: Sertifika otoriteleri tarafından güven zincirinin sağlanır.

• Güvenlik Zafiyetleri: Sertifika otoritelerinin de maruz kalabileceği 
çeşitli güvenlik açıkları olabilir.

• Alternatif Yöntemler: Merkezi otoriteye bağımlılığı azaltmak için 
kullanılan alternatif yöntemler.

Öğr. Gör. Kadir Turgut l İstanbul Kent Üniversitesi l 2024-2025



Kriptografik Anahtar Yönetimi

• Anahtar Oluşturma: Güvenli anahtar oluşturma teknikleri.

• Anahtar Saklama: Anahtarların güvenli bir şekilde saklanması 
yöntemleri.

• Anahtar Yenileme: Anahtarların düzenli olarak yenilenmesi ve eski 
anahtarların güvenli bir şekilde yok edilmesi.

• Erişim Kontrolleri: Anahtarlara kimlerin erişebileceğini kontrol etme 
yöntemleri.
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Blok Zinciri ve Kriptografi

• Blok Zinciri Teknolojisi: Blok zincirinin temel kavramlarını ve işleyişi.

• Kriptografi Kullanımı: Blok zincirinde kriptografi teknolojilerinin 
kullanımı.

• Uygulama Alanları: Finans, sağlık hizmetleri ve daha fazlası gibi çeşitli 
sektörlerde blok zincirinin kullanım örnekleri.

• Güvenlik Sorunları: Blok zinciri teknolojisine yönelik güvenlik 
tehditleri ve zafiyetleri.
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Kriptografik Zafiyetler ve Ataklar

• Bilinen Zafiyetler: Kriptografik sistemlerde karşılaşılan zafiyetler.

• Saldırı Türleri: Sözlük saldırısı, ortadaki adam saldırısı gibi kriptografik
saldırı türleri.

• Zarar Minimizasyonu: Saldırılardan kaynaklanan zararları azaltma 
yöntemleri.

• Güncel Tehditler: Kriptografi alanında karşılaşılan güncel tehditler ve 
bunlara yönelik stratejiler.
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Geleceğin Kriptografi Teknolojileri

• Kuantum Kriptografisi: Kuantum bilgisayarlarının kriptografi
üzerindeki potansiyel etkileri.

• Gelişmiş Algoritmalar: Gelecekteki kriptografi uygulamaları için 
geliştirilen yeni algoritmalar.

• Yapay Zeka ile Entegrasyon: Yapay zeka teknolojilerinin kriptografi ile 
entegrasyonu.

• Güvenlik Standartlarının Evrimi: Gelecek teknolojilere uyum 
sağlamak için güvenlik standartları geliştirilmektedir.
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Uygulama Alanları ve Kullanım Örnekleri

• Finans Sektörü: Bankacılık işlemleri ve online ödeme sistemlerinde 
kriptografinin rolü.

• Hükümet ve Askeri: Ulusal güvenlik ve savunma alanında kriptografi
kullanımı.

• Kişisel Veri Kaoruma: Bireylerin kişisel verilerini korumak için 
kullanılan kriptografi yöntemleri.

• Endüstriyel Otomasyon: Üretim süreçlerinde veri güvenliğini 
sağlamak için kriptografi uygulamaları.
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